
Der ITQ NIS2 Checkup ist ein spezialisiertes Auditverfahren zur Überprüfung der notwendigen Maßnahmen gemäß der NIS2-Richtlinie 
der EU. Mit über 260 Checkpunkten, verteilt auf 35 Prüfgruppen, bietet dieses Tool eine umfassende Bewertung des aktuellen  
Sicherheitsniveaus Ihres Kunden. Der Checkup identifiziert systematisch die bereits umgesetzten Maßnahmen und die noch offenen 
Anforderungen. Auf Basis des Ergebnisberichtes lassen sich die Anforderungen in einzelne Projekte gliedern, um planvoll die  
notwendigen Maßnahmen und Ansprechpartner zu definieren.

	� Kosteneffizientes Verfahren zur Feststellung des aktuellen NIS2-Reifegrades eines Unternehmens
	� Identifikation spezifischer Anforderungen und Maßnahmen, die zur Erfüllung der NIS2-Richtlinie notwendig sind
	� Erstellung einer detaillierten Roadmap zur Implementierung der erforderlichen Sicherheitsmaßnahmen
	� Verbesserung der Widerstandsfähigkeit Ihres Kunden gegenüber Cyberangriffen durch systematische Schwachstellenanalyse

Beschreibung
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Bericht Maßnahmen

„Von der Analyse zur Aktion – Effizient zur NIS2-Compliance“
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Erfüllungsgrad
Nachfolgend erhalten Sie eine grafische Übersicht der geprüften Bereiche,  
die jeweils in Prüfgruppen unterteilt sind. Der Erfüllungsgrad wird in Prozent 
angegeben, wobei 100 % einer vollständigen Konformität der jeweiligen 
Prüfgruppe entsprechen.

Maßnahmenempfehlungen
Diese Übersicht mit offenen Maßnahmen ist als erster Umsetzungsplan zu betrach-
ten, kann jedoch auch individuell an das Unternehmen angepasst werden. Die  
Sortierung der einzelnen Maßnahmen erfolgt auf Basis des jeweiligen Reifegrades.

Maßnahmen ohne Umsetzung sind in rot gekennzeichnet
Maßnahmen mit Hauptabweichungen sind in apricot gekennzeichnet
Maßnahmen mit Nebenabweichungen sind in orange gekennzeichnet
Maßnahmen im Planungsstatus sind in blau gekennzeichnet.

Kennung Bezeichnung Prüfpunkt

ORG02 Einführung bzw. Verbesserung des Assetmanagements 2

ORG09 Einführung eines umfassenden Lieferantenmanagements 9

ORG17 Sicherstellung der kontinuierlichen Verbesserung des ISMS 17

TEC09 Änderungsmanagementprozess einführen bzw. verbessern 33

Kennung Bezeichnung Prüfpunkt
ORG01 Erstellung und Verwaltung von IT-Richtlinien umsetzen 1

ORG03 Regelung des zuverlässigen Gebrauchs von Assets 3

ORG05 Umsetzung eines restriktiven Rechtekonzeptes für alle Zugänge 5

ORG07 Verbesserung des internen Passwortmanagements samt MFA 7

ORG08 Verbesserung des Rechtemanagements 8

ORG11 Erstellung von Wiederherstellungs- und Geschäftsfortführungsplänen 11

TEC01 Umsetzung eines umfassenden Schwachstellenmanagements 25

TEC04 Schutzmaßnahmen für das Netzwerk erweitern 28

TEC05 Angemessene Kryptografie und Schlüsselverwaltung umsetzen 29

Ca.30 – 50 Seiten hochwertiger Prüfbericht Bis zu 260 Maßnahmenempfehlungen
	� Grafische Anzeige des Erfüllungsgrades
	� Detaillierte Darstellung des Reifegrades mit IST-Zustand
und Maßnahmenempfehlung

	� farblich markiert nach Reifegrad
	� Maßnahmenausgabe in CSV-Format zur Individualisierung

1 Richtlinien für Informationssicherheit

2 Assetmanagement

3 Gebrauch von Assets

4 Informationsaustausch

5 Zugangssteuerung

6 Identitätsmanagement

7 Authentifizierung

8 Zugriffsrechte

9 Lieferantenmanagement (inkl. Cloud-Dienste)

10 Management von Sicherheitsvorfällen

11 Sicherstellung der Geschäftskontinuität

12 Interne Audits

13 Betriebsverfahren

14 Sicherheitspolitik

15 Risikomanagement
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